Session Initiation Protocol

Funktionsweise, Einsatzszenarien, Vorteile und
Defizite

von

Dipl. Inform. Petra Borowka
Markus Schaub

0
e
1"
(<)
0
x

§
3

- Leseprobe -




Technologie Report: Session Initiation Protocol Seite i

Inhaltsverzeichnis
INHALTSVERZEICHNIS I
1 MOTIVATION 1-1
1.1 Die Bedeutung von SIP 1-1
1.2 Markt- und Einsatzpotenzial von SIP 1-3
2  EINFUHRUNG IN SIP 2-9
2.1 Uberblick 29
2.1.1  Geschichte von SIP 29
2.1.2  Zielsetzung der SIP-Funktionalitat 2-10
2.1.3  Architektur von SIP 2-12
2.1.4  Grundsatzliche Arbeitsweise anhand eines SIP-Beispiels 2-14
= 2.1.5  SIP-URIs, Aktionen und Antwort-Codes 2-19
: 2.2 Wesentliche SIP-Elemente: SIP-Clients, SIP-Server/SIP-Dienste  2-22
(7)) 221  Der SIP-Client: UAC, UAS 2-22
: N - 2.2.2  Aufteilung der Serverfunktionalitat auf mehrere Server 2-23
8 U 2.2.3 Der Lokalisierungsdienst (Location Service): Datenbankdienst 2-23
E 2.2.4  Der Registrar: Registrierungsdienst 2-24
E Q 2.2.5 Der Proxy-Server 2-25
(7)) 2.2.6  Der Redirect Dienst 2-32
8 m 2.2.7 Verzweigen von SIP-Nachrichten mit Fork 2-34
m 2.2.8  Wie finden sich SIP-Server? DNS, ENUM 2-36
2.2.9 Die Auswahl des Transportprotokolls, DNS-Records 2-40
2.3 Weitere von SIP genutzte Protokolle 2-42
2.3.1  Stream Control Transmission Protocol (SCTP) 2-42
2.3.2 Session Description Protocol (SDP) 2-44
2.4 SIP-Komponenten und Design 2-48
2.4.1  Design von SIP-Einsatzszenarien: Beispiele 2-50
2.4.2 Gateway-Einsatz in SIP-Umgebungen 2-53
3  SKALIERBARKEIT UND VERFUGBARKEIT 3-59
3.1 Skalierbarkeit 3-59
3.1.1  Stufe 1: Standalone System 3-59

2007 © by ComConsult Technologie Information GmbH

- Leseprobe -




Technologie Report: Session Initiation Protocol Seite ii

3.1.2  Stufe 2: Trennung von SIP-Server und Gateway 3-60

3.1.3  Stufe 3: Mehr-Server Betrieb 3-61

3.1.4  Stufe 4: Aufteilung der Dienste 3-61

3.1.5 Stufe 5: Dienste-Cluster 3-62

3.1.6  Stufe 6: Stateless Proxies 3-63

3.2 SIP und die Anforderung nach Hochverflgbarkeit 3-64

3.2.1  Erhdéhung der Komponenten-Verfigbarkeit 3-66

3.2.2  Failover Intelligenz im Client/Front End 3-74

3.2.3 Konfiguration und Daten 3-77

3.2.4  Fazit: Kombination mehrerer Techniken 3-79

3.3 Skalierbarkeit und Redundanz im Anlagenverbund 3-81

3.4 Weitere MaBnahmen 3-88

4 VOIP-SECURITY 4-89

= 4.1 Signalisierung 4-89
- 411  Authentifizierung und Autorisation 4-90
(7)) 412  SIPS 4-94
S N - 413  S/MIME 4-96
8 e 4.2 NAT 4-98
(1] 421  Problemdarstellung 4-100

E ﬂ) 4.2.2 Einfache und nicht standardisierte Lésungen 4-102
N 423 MIDCOM 4-104
8 &, 424 STUN 4-105
425  SIP-und RTP-Relay 4-107

4.2.6 Border Controller 4-108

427 ICE 4-109

4.2.8 Fazit und Empfehlung zu NAT und SIP 4-110

4.3 Voice-SPAM 4-112

4.3.1 Neue SPAM-Varianten durch SIP 4-112

43.2 SPAM-Abwehr 4-112

4.3.3 Authentifizierung gegen SPAM 4-116

434 Fazit SIP-SPAM 4-117

5 SIP: ERWEITERUNGEN UND MEHRWERTDIENSTE 5-119

5.1 WeiterflUhrende Standards 5-119

2007 © by ComConsult Technologie Information GmbH

- Leseprobe -




Technologie Report: Session Initiation Protocol Seite iii

5.1.1  Arbeitsgruppen 5-120

51.2 DTMF-Téne 5-123

5.1.3 Message Waiting Indicator 5-127

5.1.4  Klassische Leistungsmerkmale (SIPPING 19) 5-129

5.1.5  Third Party Call Controll (3pcc) — Anwahl per Klick 5-135

5.1.6 Kompression der Signalisierung 5-137

5.1.7  Notruf 5-139

5.2 Individuelle Erweiterbarkeit (Schnittstellen) 5-144

5.2.1  SIP-CGI (RFC 3050) 5-145

5.2.2  Modulare Schnittstellen 5-147

5.2.3 VoiceXML: Voice-Portale 5-149

5.2.4  Single Number 5-152

5.2.5  Monitoring/Reporting 5-154

5.2.6  Accounting 5-156

Y 5.2.7  Offene Schnittstellen 5-158
E $ 5.3 Mehrwert-Dienste 5-159
m 5.3.1  FAX Uber IP (FolP) 5-159
: .= 5.3.2 Video 5-162
u 5.3.3 Presence 5-164

8 ey 5.3.4 Instant Messaging 5-173
8 5.3.5 Kollaboration 5-173

E (77} 5.3.6  Mobility 5-174
8 d) 5.4 Anwendungen 5-177
z 5.4.1  Computer Telephony Integration (CTI) 5-177
5.4.2  Zentral gesteuerte Konferenz 5-179

5.4.3 Unified Messaging 5-180

5.4.4  Callcenter/ACD 5-184

5.4.5 HOo6r- und Sprachbehinderung 5-189

6 MULTIVENDORLOSUNGEN 6-191

6.1 Beispiele fur Multivendor-Szenarien 6-191

6.1.1  Clients und Server von verschiedenen Herstellern 6-191

6.1.2  Signalisierungserver/Mediaserver 6-193

6.1.3 Gateway/Server 6-195

6.1.4  Verschiedene Standorte unterschiedlicher GroéBe 6-195

2007 © by ComConsult Technologie Information GmbH

- Leseprobe - |




Technologie Report: Session Initiation Protocol Seite iv

6.2 Vorteile beim Einsatz von Multivendor-Lésungen 6-197

6.2.1  Invest-Kosten 6-197

6.2.2  Skalierbarkeit 6-197

6.2.3 Funktionserganzungen 6-197

6.2.4  Anpassungen an spezifische Benutzer-Anforderungen 6-198

6.2.5 Gesamt-Qualitat 6-198

6.2.6  Stabilitat 6-198

6.3 Nachteile beim Einsatz von Multivendor-L6sungen 6-199

6.3.1  Nicht-einheitlicher Funktionsumfang 6-199

6.3.2 Inkompatibilitats-Risiko 6-199

6.3.3 Betrieb 6-199

6.3.4 Management, Uberwachung 6-200

6.3.5  Stoérfallbeseitigung 6-200

6.3.6  Support 6-200

= 6.4 Bewertung 6-201
a 7 EMPFEHLUNGEN ZUM EINSATZ VON SIP 7-203
: : 7.1 Was leistet SIP und was leistet es nicht? 7-203
8 2 7.2 Bewertungs- und Entscheidungs-Kriterien zum SIP-Einsatz 7-206
(1] 7.3 JA zu SIP: Wann sollte SIP eingesetzt werden? 7-208

E ﬂ) 7.3.1  Betriebssituation und Funktionalitat 7-208
N 7.3.2  Funktionalitdt und Standorte/Anschlusszahl 7-208
8 &, 7.3.3  Funktionalitdt und Equipment 7-209
7.4 Bedingtes JA zu SIP: " Detail-Prafung erforderlich" 7-211

7.4.1  Betriebssituation und Funktionalitat 7-211

7.4.2  Funktionalitat und Standorte/Anschlusszahl 7-212

7.4.3  Funktionalitat und Equipment 7-213

7.5 NEIN zu SIP: Wann kann SIP nicht eingesetzt werden? 7-215

7.5.1  Betriebssituation und Funktionalitat 7-215

7.5.2  Funktionalitat und Standorte/Anschlusszahl 7-216

7.5.3 Funktionalitat und Equipment 7-216

7.6 Empfehlungs-Ubersicht 7-218

7.7 Fazit 7-222

2007 © by ComConsult Technologie Information GmbH

- Leseprobe -




Technologie Report: Session Initiation Protocol Seite v

8 DEFINITION EINER SIP-COMPLIANCE 8-225

8.1 Compliance-Klassen 8-225

8.2 Endgerate-Matrix 8-228

8.3 Server 8-297

8.3.1  Proxy-Server 8-298

8.3.2 Regqistrar 8-308

8.3.3 Location Service 8-313

8.4 Gateways (PSTN, analog) 8-316

8.4.1  PSTN-Gateways 8-317

8.4.2 Media-Gateways 8-325

8.5 Zukunftsausblick: SIP/SIP-Ubergang (VolP-Provider) 8-333

9 OPENSOURCE 9-335

'l 9.1 SIP Express Router 9-336
E $ 9.1.1  Signalisierungsserver SER 9-336
m 9.1.2 Mediaserver (SEMS) 9-340
: = 9.1.3 Fazit iptel 9-340
(&) 9.2  openSER 9-341

8 E 9.3 Asterisk 9-342
E Q 9.3.1  Hardware 9-342
) 9.3.2 Betriebsystem 9-344

8 q’ 9.3.3 Leistungsmerkmale 9-344
z 9.3.4  Unterstltzte Protokolle und Codecs 9-344
9.3.5 Anwendungen 9-346

9.3.6  Schnittstellen 9-349

9.4 Gemeinsamkeiten der OpenSource-Lésungen 9-350

9.4.1 Redundanz & Backup 9-350

9.4.2  Skalierbarkeit 9-351

9.5 Grenzen des Asterisk und der SER 9-352

9.6 Kombination OpenSER + Asterisk 9-353

10 HERSTELLER UND PRODUKTE 10-355

10.1 Kommerzielle Portfolio-Hersteller 10-355

10.1.1 Alcatel-Lucent 10-357

2007 © by ComConsult Technologie Information GmbH

- Leseprobe -




Technologie Report: Session Initiation Protocol Seite vi

10.1.2 Avaya 10-362

10.1.3 Cisco Systems 10-367

10.1.4 Innovaphone 10-371

10.1.5 Nortel Networks 10-374

10.1.6 Siemens Enterprise (SEN) 10-375

10.1.7 Swyx 10-379

10.2  Vergleich: Kommerzielle Hersteller und OpenSource 10-383

10.2.1  Komplexitat der Konfiguration 10-383

10.2.2 Support 10-385

10.2.3 Kontinuitat und Abwartskompatibilitat der Weiterentwicklung 10-385

10.2.4 Stabilitat 10-387

10.2.5 Sicherheit 10-387

10.2.6 Die Kosten: Hardware vs. Dienstleistungskosten 10-388

= ANHANG A-391
: $ A Detailergebnisse Alcatel A-391
m AA SIP-Compliance A-391
: = A2 SIP-Client-Compliance A-401
u B Detailergebnisse Avaya A-419

E B.1 SIP-Compliance A-419

E m B.2 SIP-Client-Compliance A-425
) C Detailergebnisse Cisco A-437
8 &, C.1 SIP-Compliance A-437
D Detailergebisse Innovaphone A-443

DA SIP-Compliance A-443

D.2 SIP-Client-Compliance A-453

E Detailergebnisse Siemens A-465

E.1 SIP-Compliance A-465

E.2 SIP-Client-Compliance A-475

F Detailergebnisse Swyx A-487

F.1 SIP-Compliance A-487

F.2 SIP-Client-Compliance A-493

2007 © by ComConsult Technologie Information GmbH

- Leseprobe -




Technologie Report: Session Initiation Protocol Seite vii

ABBILDUNGSVERZEICHNIS 505
TABELLENVERZEICHNIS 509
ABKURZUNGEN 511
LITERATUR 519

0
e
1"
(<)
0
x

§
3

2007 © by ComConsult Technologie Information GmbH

- Leseprobe -





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /SyntheticBoldness 1.000000
  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice




