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5.4 Ubertragungstechnik (PHY-Layer)

Der Physical Layer (PHY) des IEEE 802.11 ist in zwei Sublayer aufgeteilt. In
der ersten Schicht ,Physical Medium Dependent” sind die schnittstellenspezi-
fischen Funktionen der verschiedenen physikalischen Schnittstellen und die
zugehorenden Ubertragungstechniken festgelegt. In der zweiten Schicht stellt
das PLCP (Physical Layer Convergence Protocol) dem ubergeordneten,
gemeinsamen MAC-Layer einheitliche, technologiespezifische Schnittstellen zur
Verfliigung.

Physical Layer Convergence
Protocol (PLCP)
Physical =

Layer Physical pendent

FHSS IR

Abbildung 5.15: Physical Layer

Im urspringlichen Standard 802.11 von 1997 sind drei physikalische Schnitt-
stellen definiert:

e DSSSim 2,4-GHz-Band,
e FHSS im 2,4-GHz-Band und
e eine Infrarot-Schnittstelle.

Daneben definiert der Standard 802.11a eine vierte Schnittstelle im 5-GHz-
Band mit Ubertragungsraten bis 54 Mbit/s.

Nach 1999 wurde dann in mehreren Schritten das DSSS-Interface im 2,4-GHz-
Band erweitert. Zunachst wurden im Standard IEEE 802.11b die Ubertragungs-
raten auf 11 Mbit/s erweitert. Hierzu sind mit CCK und PBCC zwei erweiterte
Modulationsverfahren definiert, die aber weiterhin mit derselben Taktrate arbei-
ten wie das DSSS-Interface. Darliber hinaus sieht der Standard fiir beide Modu-
lationen ein optionales, kirzeres Headerformat vor.

Dieser Standard wurde 2003 nochmals durch den Standard 802.11g erweitert.
Hierbei wird die gesamte OFDM-Technologie des 802.11a mit allen Formaten in
das 2,4-GHz-Band Ubernommen. Damit werden auch hier Ubertragungsraten
bis 54 Mbit/s zur Verfugung gestellt. Zusatzlich kénnen alle Systeme nach
802.11g kompatibel zu 802.11b betrieben werden und unterstitzen daher beide
Header-Formate des 11b. Zwei weitere Modulationsverfahren erganzen das
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Portfolio: eine Erweiterung der PBCC-Modulation unterstiitzt Ubertragungsraten
bis 33 Mbit/s und eine Mischform aus 11b-Header und OFDM-Datenteil mit den
OFDM-Raten bis zu 54 Mbit/s. Beide optionalen Formate werden mit beiden
11b-Headerformaten unterstutzt.

Die folgende Tabelle fasst die zurzeit definierten Schnittstellen zusammen.

IEEE 802.11:
l. DSSS
Il. FHSS
[l Infrarot
IEEE 802.11b:
V. DSSS/CCK umfasst I.
V. DSSS/CCK/short  |optional, umfasst IV.
VI. DSSS/PBCC optional, umfasst IV.
VIl. |DSSS/PBCC/short |optional, umfasst VI.
§ $ IEEE 802.119:
m Vill. |OFDM umfasst V.
: .: IX. DSSS/PBCC optional, umfasst VII. und VIII.
8 0 X. CCK-OFDM optional, umfasst VIII.
E IEEE 802.11a:
E 0 XI. |OFDM
N
8 & Tabelle 5.2: Physikalische Schnittstellen des 802.11
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5.4.3 Extended High Rates nach 802.11g

Mit der zweiten Erweiterung von 2003 wurden weitere Modulationsverfahren fur
das Interface festgelegt. Verpflichtend fir alle Systeme nach 802.11g wird das
OFDM-Verfahren aus dem Standard IEEE 802.11a aus dem 5-GHz-Band in
das 2,4-GHz-Band uilbernommen. Dieses Verfahren stellt acht weitere Ubertra-
gungsraten mit 6, 9, 12, 18, 24, 36, 48 und 54 Mbit/s zur Verfigung, wobei le-
diglich 6, 12 und 24 Mbit/s verpflichtend fur alle Systeme vorgeschrieben sind.

OFDM (Orthogonal Frequency Division Multiplexing) verwendet eine génz-
lich andere Modulationstechnologie als die bisher beschriebenen Verfahren
(siehe auch Kapitel 3.4.2.1). OFDM unterteilt prinzipiell den verfuigbaren Fre-
guenzbereich in mehrere Unterkanéle (Carrier). Das Datensignal wird meist
Uber geeignete fehlertolerante Kodierungen abgesichert und dann auf den Un-
terkanalen parallel Gbertragen.

Der Standard 802.11a legt pro Kanal 52 Unterkanale fest, von denen jedoch
vier zur Synchronisation genutzt werden und nur 48 zur Datenlbertragung zur
Verfuigung stehen. Der Datenstrom wird Uber Vorwartsfehlerkorrektur-Codes im
Verhdltnis 1:2, 2:3 oder 3:4 gesichert, auf die Unterkanale verteilt und dort mit
vier moglichen Modulationsverfahren tbertragen. Die vom Standard unterstiitz-
ten Modulationen und die daraus resultierenden Ubertragungsraten sind in der
folgenden Tabelle 5.3 aufgelistet.

Kodier- Kodierte Bits pro
e Modulation Chips pro P Datenrate
Verhaltnis . Symbol
Carrier
1:2 BPSK 1 24 6 Mbit/s
3:4 BPSK 1 36 9 Mbit/s
1:2 QPSK 2 48 12 Mbit/s
3:4 QPSK 2 72 18 Mbit/s
1:2 16-QAM 4 96 24 Mbit/s
3:4 16-QAM 4 144 36 Mbit/s
2:3 64-QAM 6 192 48 Mbit/s
3:4 64-QAM 6 216 54 Mbit/s

Tabelle 5.3: Modulationsverfahren und Datenraten nach IEEE 802.11a

Zusatzlich zu den OFDM-Verfahren fordert der 802.11g-Standard, dass alle
Systeme auch die DSSS/CCK-Modulation nach 802.11b unterstitzen, und zwar
sowohl in der Long-Header-Version als auch mit Short Headers. Damit muss
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bei 11g-Produkten das Short-Header-Format verpflichtend von allen Systemen
unterstutzt werden.

5.4.3.1 Optionale Modulationen im 802.119

Wie im 802.11b-Standard fihrt auch der 802.11g-Standard die optionalen
PBCC-Modulationsverfahren weiter. Nach den 5,5- und 11-Mbit/s-Varianten
nach 802.11b definiert der neue Standard zwei weitere Varianten mit 22 Mbit/s
und 33 Mbit/s. Fir beide Verfahren wird die 1/2-Kodierung durch eine 2/3-
Kodierung ersetzt. Das hiermit aus je zwei Datenbits entstehende Trible wird
jeweils einem Symbol zugeordnet und Uber eine 8-wertige PSK ubertragen.

Bleibt man also bei der bekannten Taktrate von 11 MChip/s erhalt man eine
Datenubertragungsrate von 22 Mbit/s. Um die Datenrate von 33 Mbit/s zu errei-
chen, muss die bis dahin unveranderte Taktrate auf 16,5 MChip/s angehoben
werden.

Insgesamt werden im 802.11g also drei verschiedene PHY-Headerformate un-
terstutzt:

1. das Long-Header-Format nach 802.11,
2. das Short-Header-Format nach 802.11b und
3. OFDM-Header.

Das Long-Header-Format ist interoperabel mit den DSSS-Formaten mit 1 und
2 Mbit/s, mit den 802.11b-Formaten mit 5,5 und 11 Mbit/s und mit den PBCC-
Formaten mit 5,5 bis 33 Mbit/s. Das Short-Header-Format wird wie im 802.11b
mit Datenraten von 2 Mbit/s bis 11 Mbit/s und den PBCC-Formaten unterstitzt.

Um auch die hohen Ubertragungsraten der OFDM-Modulationen mit einem
kompatiblen Header ausristen zu kénnen, wurde ein drittes, ebenfalls optiona-
les Verfahren definiert, welches die DSSS-Header mit einem OFDM-Datenteil
kombiniert. Dieses CCK-OFDM-Verfahren hat die Besonderheit, dass unmittel-
bar nach dem Header von einer Single-Carrier-Transmission auf eine Multi-
Carrier-Transmission umgeschaltet werden muss, um den OFDM-Datenteil zu
senden.
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5.4.4 Interoperabilitat zwischen 802.11b und 802.119g

Zusammenfassend kann man feststellen, dass der Standard 802.11g im We-
sentlichen die Technologien aus 802.11a und 802.11b in einem Gerat und ei-
nem Frequenzband zusammenfihrt. Leider sind diese Technologien jedoch
nicht kompatibel und daher missen zusatzliche Vorkehrungen getroffen wer-
den, damit sich die technologische Kompatibilitdt der Gerate, die im Standard ja
gefordert ist, auch praktisch durch einen gleichzeitigen Betrieb im selben WLAN
auszahlen kann. Was niitzt ansonsten ein Access Point, der zwar beide Uber-
tragungsformate beherrscht, wenn in einem WLAN nicht auch beide Formate
tatsachlich eingesetzt werden kdnnen.

Wie am Ende des vorigen Kapitels bemerkt, sind zunachst einmal die Header
der beiden verpflichtend vorgeschriebenen Modulationen OFDM und
DSSS/CCK nicht interoperabel. Der Standard fordert zwar, dass 11g-Gerate
sowohl OFDM- als auch DSSS-Sendungen erkennen kdnnen und damit genau
wissen, wann andere Systeme senden und wann das Medium frei ist. Das kon-
nen aber 11b-Gerate nicht! Zwar gibt es mit CCK-OFDM ein Verfahren, das
diesen Konflikt l6sen kann, da es einen kompatiblen 11b-Header benutzt, aber
leider ist dieses Verfahren nur optional. Das heif3t, man kann sich nicht darauf
verlassen, dass alle Produkte dieses Verfahren unterstitzen werden. Die Erfah-
rung lehrt im Gegenteil, dass die Unterstiitzung optionaler Verfahren eher die
exotische Ausnahme bleibt. Die Intension der IEEE an diesem Punkt ist klar:
Weg mit den Altlasten, hin zu OFDM, und zwar in Reinkultur.

Damit sind aber in einem gemischten WLAN mit 11g- und 11lb-Geraten die
OFDM-Frames hochgradig gefahrdet von den 11b-Geraten abgeschossen zu
werden, da diese die OFDM-Frames nicht sehen konnen. Der Standard emp-
fiehlt (!) an dieser Stelle, dass die Access Points alle 11g-Systeme dynamisch
in einen Kompatibilitdtsmodus schalten. In diesem Modus werden alle OFDM-
Frames durch einen vorangehenden RTS-CTS-Handshake im (langsamen!)
11b-Format geschutzt. Diese RTS- und CTS-Frames informieren das WLAN
dariiber wie lange das Medium belegt sein wird und werden von den 11b-
Systemen verstanden. Der zu erwartende Overhead dieses Kompatibilitditsmo-
dus wird enorm sein (siehe auch Kapitel 5.5.6.1).

Ungunstigerweise Uberlasst es der Standard auch noch den Herstellern Ent-
scheidungskriterien zu implementieren, ob und wann dieser Modus eingeschal-
tet wird, oder ob es gunstiger ist, das Risiko einzugehen und die OFDM-Frames
nicht zu schitzen. Wichtig bei diesen Uberlegungen ist in jedem Fall, dass die-
ser Mechanismus auch Funkzellen tUbergreifend funktionieren muss. Es nitzt
namlich nichts, wenn in einem reinen 11g-Netzwerk auf den RTS-CTS-Schutz
der OFDM-Frames verzichtet wird, solange ein Uberlappendes Netz mit 11b-
Geraten fur massive Interferenzen sorgt.
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Abbildung 5.20: Interferenzen durch 802.11b im 802.11g-Netz

Die Zusammenfihrung von 802.11a und 802.11b fuhrt jedoch noch zu einem
weiteren Problem. Das bei Wireless LANs verwendete Medienzugangsverfah-
ren CSMA/CA setzt auf verschiedenen Timern auf (fir Details zum Verfahren
siehe Kapitel 5.5.2), einer davon ist die so genannte Slot Time. Anhand dieser
Slot Time berechnet jede Station die Zeit, die sie warten muss bis sie endlich
senden darf, nachdem das Medium von einer anderen Station belegt war. Im
802.11 und unveréndert auch im 802.11b wird die Slot Time fur das DSSS-
Interface auf 20 ps festgelegt, im 802.11a dagegen fur die OFDM-Verfahren auf
9 us. Es ist nun aber offensichtlich, dass in einem Netzwerk alle aktiven Syste-
me die gleiche Slot Time verwenden mussen. Ansonsten werden namlich die
Systeme, die die hohere Slot Time verwenden, im Mittel langer warten und da-
mit deutlicht benachteiligt.

Im Mischbetrieb mussen also alle Stationen in einer Funkzelle auf 20 us zu-
rickschalten, sobald sich eine einzige 11b-Station anmeldet. Dieses Zurick-
schalten sollte standardgemal? dynamisch wahrend des aktiven Netzwerkbe-
triebs moglich sein, allerdings gibt es Produkte (bzw. Firmwareversionen), die
im gemischten Modus von Anfang an quasi mit gezogener Handbremse fahren.

Auch dieser Punkt muss zellentbergreifend funktionieren, da sonst die Zelle mit
den hoheren Timern ins Hintertreffen gerat.

Konfigurationsparameter wie ,11g-only* oder ,Mixed Mode" scheinen die ange-
sprochenen Probleme zu adressieren, wobei die genaue Bedeutung dieser Ein-
stellungen in den meisten Féallen nicht klar wird. Zumindest im ,,11g-only-Modus*
lassen die getesteten Access Points keine 11b-Clients mehr zu und setzen
dann vermutlich die kiirzere Slot Time von 9 ys ein.
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5.4.5 Rate Selection

350 Series Properties E
Advanced [Infraztructure] I Metwork, Securty | Home Metwarking |
System Parameters RF Metworl

* Auto Rate Selection
" 1 tbps Only

i~ 2 Mbpz Only

i~ 55 Mbpz Only

: i~ 17 bbps Only :
Chanrel: | E I243? kHz ﬂ* Tranzmit Power:
2 12447 kAH=1 ;I

=l
Data Betriez I'I G Fragment T hreshold |231 2
2

¥ Uze Short Badio Headers
[ world Mode

1 ot

B
1 reiad

1 128 256 2312

Defaultz |
ok | ﬂbbrechenl Hilfe |

Abbildung 5.21: Konfiguration der Datenrate

Alle WLAN-Systeme, angefangen von den ersten Produkten nach 802.11 Uber
802.11a und 11b bis zu den neusten nach 802.11g und 11h haben die Eigen-
schaft, mehrere verschiedene Ubertragungsraten zu unterstitzen. Dies ist sinn-
voll, da die hoheren Ubertragungsraten durch empfindlichere Modulationen und
durch weniger fehlertolerante Kodierungen erkauft wurden. So sind die CCK-
Verfahren aus 802.11b wie die im Kapitel 3.4.1 vorgestellten CDMA-Verfahren
entfernungs- und geschwindigkeitsempfindlich. D.h. die Qualitat des empfange-
nen Signals nimmt mit wachsender Entfernung vom Sender starker ab als bei
den niedrigeren Ubertragungsraten. Bei den OFDM-Verfahren wird bei gleicher
Modulation eine 1/2-Kodierung durch eine 3/4-Kodierung ersetzt. Mit wachsen-
der Entfernung sinkt aber einerseits die Signalstarke und andererseits nehmen
Reflexionen und Dampfung zu. Das Signal wird also immer ungenauer und ver-
sinkt gleichzeitig im allgemeinen Rauschen. Eine robustere Kodierung und Mo-
dulation kann da weiter helfen.
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Die Systeme haben daher die Moglichkeit, die Ubertragungsrate fiir jeden ein-
zelnen Frame je nach aktueller Verbindungsqualitéat neu anzupassen. Der ge-
naue Algorithmus dieser dynamischen Geschwindigkeitsanpassungen ist
dabei den jeweiligen herstellerspezifischen Implementationen Uberlassen. Bei
den meisten untersuchten Produkten konnte dieser Automatismus im Konfigu-
rationsmeni abgeschaltet und eine Datenrate fest voreingestellt werden.

Von den Herstellern wird gerne eine streng hierarchische Anpassung der Da-
tenraten in mehreren Stufen postuliert, beispielsweise bei 802.11b von
11 Mbit/s in einem inneren Bereich um den Sender tber 5,5 Mbit/s und 2 Mbit/s
in entfernten Bereichen bis zu 1 Mbit/s im Bereich maximaler Reichweite.

Bereich mit 11 Mb/s
Bereich mit 5,5 Mb/s

Bereich mit 2 Mb/s
und 1 Mb/s

Abbildung 5.22: Prospektdarstellung zur Ratenanpassung

Diese Darstellung konnte in den Praxistests in dieser symmetrischen Form nicht
bestétigt werden. Im Gegenteil: gerade mit 11b-Produkten wurde in den meis-
ten Umgebungen auch der maximale Abdeckungsbereich noch mit nominalen
Datenraten von 11 Mbit/s versorgt. Hinter diesem Bereich waren dann nach
wenigen Metern in der Regel keine stabilen Netzwerkverbindungen mehr még-
lich (vgl. auch Kapitel 7.4). Allerdings stellt man bei detaillierteren Untersuchun-
gen fest, dass praktisch an jedem Punkt ein bunter Mix aus den verfligbaren
Ubertragungsraten besteht. Mit wachsender Entfernung verschiebt sich dabei
die prozentuale Verteilung der Datenraten hin zu den niedrigeren Raten.
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<} AP340-351340 AP Radio Port - Microsoft Internet Explorer
J Datei  Bearbeiten  Ansicht  Faworten  Extras 7 |
J Adresse IE hittp: £410.0.1.10/5tatsPCA800. shrn 7ifl ndes=24showD etailedConfig=0&showD etailedStats=0 j P wechzeln zu
. r
Statistics Retresh |
For Rate 1 0Mb/s (hasic):
Feceived Packets 4 |Received Bytes 146
Zwdt Packets QK 0 | it Bytes OK 1]
hlax Eetey Packets 0 |Mlax Retry Bytes 1]
Total RTS Retries 0 | Total Data Retries 1]
vt Life Excd. Phts. 0 | it Life Exed. Bytes 1]
Zwdt Cancelled Plts. 0 | Zmit Cancelled Bytes 1]
For Rate 2 1Mb/s (basic):
Feceived Packets 2 |Received Bytes 73
Zwdt Packets QK 1 | Zimit Bytes OK 54
hiax Retty Packets 0 |ITax Retry Bytes 1]
Total RTS Retries 3 | Total Data Retries 4
vt Life Excd. Phts. 0 | it Life Exed. Bytes 1]
Zwdt Cancelled Plts. 0 | Zmit Cancelled Bytes 1]
For Rate 5 5hb/s (hasic):
Feceived Packets 0 |Received Bytes 1]
mit Packets O 18 |3mit Bytes OK 14237
hiax Retty Packets 1 |Max Retty Bytes 26
Total ETS Retries 35 |Total Data Retries 6| T
vt Life Excd. Phts. 0 | it Life Exed. Bytes 1]
Zwdt Cancelled Plts. 0 | Zmit Cancelled Bytes 1]
For Rate 11.0”h/s (hasic):
Received Packets 51 |Received Bytes A040
mit Packets O 69 | mit Bytes OK 20053
hiax Retty Packets 0 |ITax Retry Bytes 1]
Total BTS Retries 1 |Total Data Retries 26
vt Life Excd. Phts. 0 | it Life Exed. Bytes 1]
Zwdt Cancelled Plts. 3 | Emit Cancelled Bytes 102 =
& I_ ’_ @ Intemnet i

Abbildung 5.23: Verteilung der Datenraten

Bei den OFDM-Modulationen scheinen dagegen die hohen Datenraten so emp-
findlich zu sein, dass tatsachlich bevorzugt beim Durchgang durch Wéande deut-
liche Ratenumschaltungen zu beobachten sind (siehe zum Beispiel Abbildung
7.10 und folgende).

5.4.5.1 Basic Rates

Nun werden in einem WLAN wie im LAN nicht nur Unicasts sondern auch Multi-
casts und Broadcasts versendet. Da im Infrastucture-Netzwerk jedoch alle Fra-
mes von Clients zunachst an den Access Point geschickt werden, ist hier der
Access Point die einzige Station, die Multicast und Broadcasts verschickt.

Solange nur Unicasts ausgetauscht werden, passiert dies im Wireless LAN auf
der Basis einer Punkt-zu-Punkt-Verbindung. Da sich der Client vor der Aufnah-
me einer Datenverbindung bei seinem Access Point anmelden muss und im
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