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3 Quality of Service in Local Area Networks

Local Area Networks (LAN) haben bis heute eine weltweite Verbreitung gefun-
den, die im Bereich der Kommunikationsnetze sicherlich nur noch von Telefon-
netzen Ubertroffen wird. Aus Blrogebauden, Verwaltungen und Produktions-
statten sind derartige Netze nicht mehr wegzudenken. Selbst in Hotels, Woh-
nungen und privaten Hausern trifft man haufig auf lokale Netze oder Kompo-
nenten davon. Die inzwischen mit groBem Abstand erfolgreichste Technologie
fur lokale Netze ist Ethernet nach IEEE 802.3.

3.1 Relevante Standards fiir QoS auf Ethernet-Ebene

Die fur Ethernet relevanten Standards von IEEE 802.3 sehen selbst keine QoS-
Mechanismen und dafur, anders als z.B. RRP (IEEE 802.17), auch keine reser-
vierten Felder vor. Daher muss ein Layer-2-Frame (Rahmen) gemaB |IEEE 802.3
um eine zusatzliche Komponente erweitert werden. Dieses zusatzliche Feld ist
u. a. Gegenstand der Standards IEEE 802.1Q und IEEE 802.1D (mit dem Be-
standteil, der ursprunglich als IEEE 802.1p definiert wurde). IEEE 802.1D be-
schreibt die Funktion von Media Access Control Bridges (MAC Bridges). In die-
sem Standard ist insbesondere das Feld User Priority (UP) von Bedeutung. Zur
Markierung von Ethernet-Frames mit dem entsprechenden Wert der User Prio-
rity geman IEEE 802.1D ist ein Header gemaB |IEEE 802.1Q erforderlich.

3.1.1 IEEE 802.1Q

GemaB IEEE 802.1Q kann ein Rahmen einen ,Tag“ fuhren, der zwei Bedeu-
tungen haben kann (siehe Abbildung 3.1):

e VLAN-tagged Frame: aus dem Tag gehen sowohl die VLAN-Zuordnung als
auch die Prioritat hervor.

o Priority-tagged Frame: aus dem Tag geht nur die Prioritat hervor.

1 67 12 14 46-15q\0 Bytes 4 Bytes
DA SA TIL | Data 1 FCs
1 67 12 14 18 46-15%0 Bytes 4 Bytes
Tag Protocol | Tag Control
DA SA Identifier Information T/L | Data vﬂ FCS
8 \
User Priority .
(3 Bits) CFI VID (12 Bits)

Abbildung 3.1: Rahmenaufbau gemaB IEEE 802.1Q
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Wie aus der Abbildung 3.1 hervorgeht, wird der Tag mitten in einen Rahmen
gemaB IEEE 802.3 eingebaut, und zwar zwischen der Source Address (SA)
und dem Feld, in dem entweder die Lange des Payloads (maximal 1.500
Bytes) oder der Protokolltyp angegeben wird (T/L). Der Tag ist immer vier
Bytes lang. Die ersten beiden Bytes sind bei allen bisherigen Implementierun-
gen identisch (8100) und kennzeichnen das verwendete Tag-Protokoll. Die
beiden letzten Bytes im Tag umfassen:

e UP, User Priority: Mittels der drei Bits kbnnen bis zu acht Prioritatsstufen
unterschieden werden.

e CFl, Canonical Frame Identicator: Mit diesem Bit wird bestimmt, wie die
MAC-Adressen kodiert werden (Most Significant Bit MSB oder Least Signi-
ficant Bit LSB first)

e VID, Virtual LAN ID: Dieses Feld wird fir die Nummerierung von bis zu 4096
VLAN verwendet.

3.1.2 IEEE 802.1D

Das Konzept der User Priority wird im Bridging-Standard IEEE 802.1D unter-
stltzt. Ein Layer-2-Switch (Brlicke) kann aufgrund der Uber das Netz signali-
sierten Informationen oder der eigenen Konfigurationsvorgaben UP-Werte neu
vergeben. Dabei ist ein UP-Wert von 0 der Standardwert, der bei Fehlen jegli-
cher Richtlinie verwendet wird, und ein UP-Wert von 7 gleichbedeutend mit der
hochsten Prioritat.

Die Unterscheidung mehrerer Verkehrsklassen ist unter Verwendung des UP-
Felds moglich. Sieben Verkehrsklassen nennt der IEEE-Standard selbst.
Tabelle 3.1 zeigt die vom IEEE empfohlene Zuordnung der Verkehrsklassen zu
den UP-Werten.

Auf dem Markt verfugbare Netzkomponenten unterscheiden sich u. a. in der
Anzahl der verschiedenen Warteschlangen, die in den Komponenten imple-
mentiert sind. Je nach verfugbarer Anzahl solcher Warteschlangen fur die Wei-
terleitung von Paketen empfiehlt das IEEE eine entsprechende Aufteilung der
Verkehrsklassen auf die Warteschlangen (siehe Tabelle 3.2).

Wenn eine Netzkomponente nur eine Warteschlange bietet, kann keine Diffe-
renzierung des weiterzuleitenden Verkehrs erfolgen, sodass samtlicher Verkehr
nach dem Best-Effort-Prinzip behandelt werden muss.

Bei Verfugbarkeit von zwei Warteschlangen in der Netzkomponente (eine sehr
haufige Konstellation bei Layer-2-Switches) wird vom IEEE empfohlen, lediglich
zwischen den Verkehrsklassen Best Effort und Voice zu unterscheiden.

Da in den meisten Unternehmen der Access-Bereich aus Layer-2-Switches be-
steht, muss dort die Priorisierung anhand der Layer-2-Information erfolgen.
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Verkehrsklasse U_se_r Verwendung
Priority
Hintergrundtasks wie Datensicherung, die
BK, Background 1 andere Anwendungen nicht stéren durfen
BE, Best Effort 0 normaler Netzverkehr
EE, Excellent Effort 3 Best Effort, aber fur privilegierte Benutzer

Verkehr mit Admission Control oder ander-

S5 Cellfl et 4 weitig kontrolliertem Lastverhalten

Netzverkehr, der eine maximale Signallauf-

Vi, Video S zeit von 100 ms im Layer-2-Netz toleriert

Netzverkehr, der eine maximale Signallauf-

VO, Voice ® |zeitvon 10 ms im Layer-2-Netz toleriert

Netzverkehr, der fur die Aufrechterhaltung
der Funktion des Netzes unerlasslich ist, wie
beispielsweise Bridge Protocol Data Units
(BPDU) im Rahmen des Spanning-Tree-Al-
gorithmus, der fur die Abbildung der erfor-
derlichen Baumstruktur auf der Ebene der
Schicht 2 auf eine vermaschte physikalische
Struktur sorgt.

NC, Network Control 7

Tabelle 3.1: Vom IEEE empfohlene Verkehrsklassen sowie die Zuordnung
zu User-Priority-Werten
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Zahs!cc::;g‘l’iiﬂe' Verkehrsklassen
1 BE
, BE VO
. BE CL VO
2 BK BE CL VO
5 BK BE cL | Vi VO
5 BK BE | EE | CL | VI VO
~ BK BE EE CL \ VO NC
8 BK - BE EE CL \ VO NC

Tabelle 3.2: Vom IEEE empfohlene Aufteilung der Verkehrsklassen
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3.2 Beispiel fir eine Anwendung

Die héchsten QoS-Anforderungen in lokalen Netzen werden heutzutage durch
Voice-over-IP-Technologien (VolP) mit inren sehr hohen Ansprichen an gerin-
ge Verzogerungen und Varianzen bei der Zwischenankunftszeit von Paketen
gestellt. Insbesondere die Paketlaufzeit stellt hohe Ansprache an die subjektiv
empfundene Qualitat der Sprachubertragung. International wird hier von einem
Grenzwert von 150 ms ausgegangen. Dabei muss aber berlcksichtigt werden,
dass diese Latenz nicht nur durch den Transport innerhalb des Netzes ent-
steht, sondern auch Rechenzeit fUr die Kodierung und Dekodierung an den
jeweiligen Endstellen erforderlich ist.

Bei der Festlegung von Obergrenzen fur Paketlaufzeiten fur die Sprachkom-
munikation werden die folgenden Annahmen getroffen (siehe Abbildung 3.2):

e Die Verzdgerung durch Kodierung und Dekodierung betragt jeweils 10 ms.

e Weist ein Netz eine sich auf den Voice-Decoder negativ auswirkende Vari-
anz der Paketlaufzeiten aus, muss auf der Empfangerseite eine Zwischen-
speicherung der Pakete erfolgen, damit der zeitliche Abstand zwischen
zwei aufeinander folgenden Paketen den Anforderungen des Empfangers
entspricht. Die empfangsseitige Zwischenspeicherung geht auf Kosten des
Gesamtbudgets fur die Paketlaufzeit und ist daher zuséatzlich von den tole-
rierbaren 150 ms abzuziehen. Fur den Ausgleich der Laufzeitschwankun-
gen wird daher ein Puffer von 20 ms auf der Empfangerseite vorgesehen.

"I\\l

Codec [ | Transport |— Buffer | | Codec
10 ms P 20 ms 10 ms

| vom Mund zum Ohr: maximal 150 ms

Abbildung 3.2: Delay-Annahmen

Der Transportweg darf somit im Worst Case maximale Delaywerte von 110 ms
aufweisen, um die Delayanforderungen der Sprachkommunikation zu erflllen.
Um diesen Wert zu erreichen, ist es unter Umstanden erforderlich, VolP-Pakete
mithilfe von QoS beim Transport durch das Netz zu priorisieren. Das in der
Abbildung 3.3 dargestellte Schema zeigt ein Beispiel fur die Anwendung von
QoS in einem Ethernet-Netz.
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Abbildung 3.3: Priorisierung geman IEEE 802.1D/p
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Im ersten dargestellten Modell ist ein anderes Endgerat (z. B. ein PC) Uber ei-
nen Mini-Switch in einem IP-Telefon an das Netz angeschlossen. In diesem
Modell muss das IP-Telefon den VolP-Verkehr gegenuber dem Datenverkehr
intern priorisieren. DarUber hinaus kénnen fur die verschiedenen Klassen un-
terschiedliche CoS-Werte vom IP-Phone gesetzt werden (CoS steht fur Class of
Service; jeder CoS-Wert entspricht in diesem Beispiel einem UP-Wert gemaB
IEEE 802.1D). Dabei wird das ggf. vorhandene CoS-Feld im Paket des ange-
schlossenen PCs Uberschrieben.

Im zweiten Modell, das den separaten Anschluss von IP-Telefonen und ande-
ren Endgeraten vorsieht, sind zwei Falle denkbar:

e Die Ports, welche dem Anschluss der IP-Telefone dienen, werden als
Trusted Port definiert, d. h. der Access-Switch akzeptiert an diesen Ports
das gesetzte CoS-Feld und handelt danach (Zuordnung der VolP-Pakete
zur Priority Queue). Die anderen Ports werden als untrusted konfiguriert,
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d. h. sdmtlicher eingelesener Verkehr an diesen Ports wird der Default
Queue zugeordnet. Die Anwendung dieses Modells setzt entweder eine
Umkonfiguration der Switches bei Umzugen oder eine einheitliche Zuord-
nung voraus (Beispiel: Ports 1 bis 12 sind immer trusted und dienen dem
Anschluss der Telefone, wahrend die Ports 13 bis 24 immer untrusted sind
und dem Anschluss anderer Endgerate dienen).

e Alle Ports werden als trusted konfiguriert. Dieses Modell bedeutet, dass die
von den PC-Anwendungen gesetzten Werte im CoS-Feld vom Access-
Switch unverandert akzeptiert werden und der Access-Switch danach han-
delt. Dies kann moglicherweise die Priorisierung des VolP-Verkehrs ge-
genuber dem Datenverkehr aufheben, wenn bestimmte Anwendungen ei-
nen priorisierten CoS-Wert setzen.

Bei der Priorisierung des Verkehrs im Netz stellt sich daher die grundsatzliche
Frage, ob den Endgeraten vertraut wird oder die entsprechenden Felder expli-
zit von den Netzkomponenten gesetzt werden. Im ersten Fall ist die Priorisie-
rung des Voice-Verkehrs nicht sichergestellt. Im zweiten Fall sind Umzuge,
Neuanschlisse und Anderungen mit Umkonfigurationen verbunden, oder es
mussen feste Portbereiche fur verschiedene Endgeratetypen reserviert werden.
In dem zweiten Fall ist die Priorisierung des Soft-Phone-Verkehrs nicht moglich.
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