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6 Quality of Service (QoS) im WAN

Die Sicherstellung der Dienstgite (QoS) im WAN auf der Basis von QoS-
Standards ist Gegenstand dieses Kapitels. Es wird auf die Standards Differen-
tiated Services (DS) sowie IEEE 802.1Q, die Warteschlangenverwaltung zur
differenzierten Behandlung von Paketstrébmen, denkbare QoS-Architekturen fir
WAN und Verfahren wie Bandbreitenmanagement und Fragmentierung einge-
gangen.

6.1 Ist QoS erforderlich?

IP-Netze Ubertragen bisher im Wesentlichen Daten im Rahmen von robusten
Anwendungen, die auf Phanomene wie Paketverlust, Verzégerung, Varianz der
Verzdgerung und reduzierte verfugbare Bitrate relativ tolerant reagieren. Fur
einen Web-Benutzer wirkt sich die Nichteinhaltung von Quality of Service, z. B.
Congestions und der daraus folgende reduzierte Durchsatz, Paketverluste,
Verzégerungen und Veranderungen der selben in der Regel dadurch aus, dass
sich die Wartezeiten fur Downloads verlangern und Seiten langsamer aufge-
baut werden. Diese fur den Benutzer sichtbaren Erscheinungen werden bisher
von den meisten Benutzern als die normalen Begleiterscheinungen der IT-
Nutzung akzeptiert.

Zu dieser Situation hat der Umstand wesentlich beigetragen, dass die zwi-
schen der Anwendung und dem mehr oder weniger zuverlassigen Ubertra-
gungsmedium liegenden Protokollschichten die Auswirkungen der Verschlech-
terung der Quality of Service auf die Anwendungen selbst begrenzen. Das
Transmission Control Protocol (TCP) wurde z. B. dazu entwickelt, Gber relativ
unzuverlassige Medien zuverlassige Ubertragungsdienste zu realisieren. Die-
ses Protokoll wird fur die meisten auf IP aufsetzenden Datenanwendungen als
Transportdienst genutzt, sodass diese Anwendungen auch relativ unzuverlas-
sige IP-Netze nutzen kénnen.

Neu sind jedoch Anwendungen wie Sprache, die sich von den bisherigen App-
likationen unterscheiden. Die Telefoniebenutzer sind an eine bestimmte Quali-
tat der Sprachubertragung gewdhnt und erwarten die Einhaltung dieses Quali-
tatsstandards von jeder Form der Telefonie, also auch von der paketierten
Sprache. Diese Qualitdtsmerkmale sind:

e Die Sprache muss deutlich und verstédndlich wahrgenommen werden.
e Die Stimme des Kommunikationspartners muss erkennbar sein.

e Die Umlaufzeit fir das akustische Signal darf 300 Millisekunden nicht Uber-
schreiten.

e Das akustische Signal muss echofrei sein.

Damit diese Qualitat erreicht wird, missen Uber 90% der Voice-Pakete (der ge-
naue Schwellenwert ist von der Art der Kodierung abhangig) innerhalb einer
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bestimmten Zeit (150 Millisekunden abzuglich der fur die Kodierung, empfan-
gerseitiges Buffering und die Dekodierung erforderlichen Zeit) beim Empfanger
ankommen. Eine Fehlerkorrektur durch eine z. B. bei TCP vorgesehene Ruck-
kopplung ist deshalb nicht moglich, weil sie zu viel Zeit in Anspruch nimmt und
Voice-Pakete, die nach dieser Zeit ankommen, fir den Decoder unbrauchbar
sind.

Weist ein Netz eine sich auf den Voice-Decoder negativ auswirkende Varianz
der Paketlaufzeiten aus, muss auf der Empfangerseite eine Zwischenspeiche-
rung der Pakete erfolgen, damit der zeitliche Abstand zwischen zwei aufeinan-
der folgenden Paketen den Anforderungen des Empfangers entspricht. Die
empfangsseitige Zwischenspeicherung geht auf Kosten des Gesamtbudgets
fur die Paketlaufzeit und ist daher zusatzlich von den tolerierbaren 150 ms ab-
zuziehen.

Die Anforderung von Sprachulbertragung an ein Paketnetz kann man daher wie
folgt zusammenfassen: Fir die Sicherstellung der Sprachqualitdt muss die
Ubertragung eines Mindestanteils der Pakete innerhalb einer bestimmten Zeit
garantiert werden.

Diese Anforderung ist bei den bisherigen Datenanwendungen meist nicht ge-
geben, weshalb die Sicherstellung dieser Quality of Service im Zusammenhang
mit VoIP zu diskutieren ist.

Zwei Verfahren zur Sicherstellung der Sprachqualitat sind denkbar:

e Das Netz stellt Ressourcen in dem MaBe zur Verfugung, dass aufgrund
stochastischer Gesetze die 0. g. Anforderung erfullt werden kann.

e Im Netz werden Einstellungen zur Erfullung der o. g. Anforderung vorge-
nommen. Diese Einstellungen werden unter dem Oberbegriff Quality of
Service zusammengefasst.

Im Folgenden wird auf beide Verfahren eingegangen.

Eine groBe Zahl von Fachleuten geht davon aus, dass es aufgrund der Gesetze
der Warteschlangentheorie moglich ist, die Anforderungen der Sprachubertra-
gung durch die Sicherstellung ausreichenden Netzdurchsatzes zu erfullen.
Diese Position basiert darauf, dass es nach der Warteraumtheorie méglich ist,
durch die Erhéhung der so genannten service rate (,Bedienrate®, in diesem
Fall Netzkapazitat) die Lange einer Warteschlange zu einem sehr hohen Anteil
der Zeit (bis auf tendenziell infinitesimale Restwahrscheinlichkeiten) unterhalb
eines bestimmten Schwellenwertes zu halten. Im Umkehrumschluss bedeutet
dies, dass Paketlaufzeiten in einem Netz eine Funktion der Netzauslastung
sind. Bleibt die Netzauslastung unterhalb eines bestimmten Schwellenwertes,
ubertreffen die Paketlaufzeiten quasi nie oder genauer nur mit einer tendenziell
infinitesimalen Wahrscheinlichkeit den fur Voice kritischen Schwellenwert. Nach
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dieser Argumentation reicht es also aus, zur Sicherstellung der Sprachqualitat
die Netzauslastung in den betroffenen Bereichen stets unterhalb eines Schwel-
lenwertes zu halten. Bei der Messung der Netzauslastung ist auf die erforderli-
che Granularitat der Messintervalle zu achten.

Die Praferenz fur eine solche Vorgehensweise basiert auch auf den negativen
Erfahrungen mit QoS-Mechanismen. Die Hersteller von Netzkomponenten ar-
beiten seit Jahren an komplexeren Losungen fur die Sicherstellung der QoS.
Viele dieser Losungen sind aufgrund ihrer Komplexitat und der daraus resultie-
renden mangelnden Akzeptanz bereits verworfen worden. Die Historie solcher
Losungen ist im Folgenden zusammenfassend dargestellt:

e Unter ATM sollten die Anwendungen bereits beim Verbindungsaufbau die
geforderte QoS dem Netz mitteilen (siehe Kapitel 1.2.6). Das Netz musste
diese Anforderungen prufen und die neue Verbindung nur bei Verfigbar-
keit entsprechender Kapazitaten zulassen. In diesem Fall mussten entlang
der gesamten Ubertragungsstrecke diese Kapazititen reserviert werden.
Diese Vorgehensweise scheiterte, weil dazu sowohl im Netz als auch in
den Endgeraten und Anwendungen sehr komplexe Signalisierungs- und
Routing-Mechanismen zu implementieren waren.

e Im Rahmen des ReSource Reservation Protocol (RSVP) wurde ein ahnli-
ches Schema wie unter ATM, jedoch auf IP-Basis, entwickelt. Aus densel-
ben Grinden st68t RSVP in IP-Netzen auf keine Akzeptanz.

e Nachdem festgestellt wurde, dass RSVP zu komplex ist, arbeitete das
Internet-Standardisierungsgremium IETF (Internet Engineering Task Force)
den Standard DiffServ (Differentiated Services) aus. Dieser Standard ist
wesentlich einfacher als RSVP und sieht vor, dass Datenstrome anhand
bestimmter Merkmale (Kommunikationspartner, Anwendungstyp, Protokoll)
vordefinierten Prioritatsklassen zugeordnet werden. Diese Klassen kdnnen
im Netz hinsichtlich der Belegung der Ressourcen unterschiedlich behan-
delt werden.

Auch im Falle des bisher einfachsten QoS-Modells (DiffServ) ist eine komplexe
Konfiguration von Netzkomponenten fur die Erkennung und Zuordnung der
Datenstrome zu Prioritatsklassen sowie fur die differenzierte Behandlung dieser
erforderlich. Da eine solche manuelle Konfiguration jeder Netzkomponente in
einem groBen Netz nicht praktikabel ist, arbeiten die Hersteller an so genann-
ten Policykonzepten. Im Rahmen dieser Konzepte werden die flr QoS erforder-
lichen Konfigurationsvorgaben zentral an einer Konsole festgelegt und von die-
ser Konsole aus auf die Netzkomponenten verteilt.

Mathematische Untersuchungen von Priorisierungsmechanismen belegen:

e Nur die hoheren Prioritatsklassen kommen in den Genuss einer leicht ver-
besserten Durchsatz- und Wartezeitsituation.
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e Allen anderen Prioritatsklassen drohen Nachteile um ein Vielfaches.

Aus der Entwicklung ahnlicher Mechanismen in Betriebssystemen (Stichwort:
Scheduling) ist bekannt, dass die Wabhl einer falschen Bearbeitungsstrategie fir
die verschiedenen Prioritatsklassen mit erheblichen Nachteilen fur die Delay-
Werte in den niedrigeren Prioritatsklassen verbunden sein kann und im Extrem-
fall sogar eine Blockade dieser Klassen méglich ist. Da jedoch das Netzverhal-
ten von Anwendungen extrem dynamisch ist, muss zur Vermeidung dieser
Probleme die Bearbeitungsstrategie von Warteschlangen standig angepasst
werden. Dies ist im realen Betrieb der Netze nicht praktikabel.

Die Einstellung von QoS-Mechanismen und Policykonzepten weist dartber
hinaus folgende Nachteile auf:

e Sie fuhrt zu einer sehr komplexen Fehlersuche.

e Es fehlt an Transparenz.

o Es entsteht eine starke Herstellerabhangigkeit durch inkompatible Ansatze.
e Es drohen hohere Personalkosten.

Viele Netzbetreiber leiten daraus folgende Festlegungen ab:

e Netze und Switchsysteme muiussen konsequent unterhalb der maximal
moglichen Auslastung betrieben werden, d.h. sie werden mit mehr Kapazi-
tat realisiert als eigentlich notwendig (eine maximale Auslastung von 70%
wird empfohlen und muss durch permanente Uberwachung und Schwel-
lenwerte sichergestellt werden).

e Gigabit- und Multigigabit-Technologien sind in LAN erforderlich.

Vorteil dieser Strategie ist ein stark vereinfachter Betrieb, da keine komplexe
und aufwandige Parametrierung erforderlich ist. Der Nachteil der geringfugig
hoheren Kosten bei der Erstbeschaffung der Komponenten kann angesichts
der Dominanz der Betriebskosten (insbesondere der Personalkosten) in Kauf
genommen werden.

VolP-Paket

[ 1P-Paket
®

VolP-Paket
WAN-Router WAN-Router

IP-Paket
©

Abbildung 6.1: Integration von Daten und Sprache im WAN
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Ist jedoch die Strategie des ,Uberangebots® an Netzkapazitat aufgrund der
technischen und wirtschaftlichen Rahmenbedingungen nicht umsetzbar (dies
ist zumindest bisher in WAN der Fall), fihrt an QoS-MaBnahmen kein Weg vor-
bei. Das nachfolgende Beispiel soll diese Aussage untermauern.

Ein IP-basierendes Netz soll Daten und Sprache Ubertragen. Das standort-
ubergreifende WAN verbindet Standorte, in denen sowohl Daten- als auch Voi-
ce-Endgerate an das LAN angeschlossen sind:

Im dargestellten Beispiel sind die Datenendgerate dem Adressbereich
1. xxx.xxx.xxx zugeordnet, wahrend die IP-Telefone aus dem Bereich
10.xxx.xxx.xxx adressiert sind. Wahrend das IP-Telefon mit der Adresse
10.1.1.1 ein zeitkritisches VolP-Paket an das IP-Telefon mit der Adresse
10.2.1.1 an einem anderen Standort sendet, sendet das Datenendgerat mit der
Adresse 1.1.1.1 ein 1500-Byte-Paket an ein anderes Datenendgerat 1.2.1.1 am
anderen Standort. Ohne QoS werden die Pakete nach der Reihenfolge der An-
kunft bedient. Dies bedeutet, dass das VolP-Paket durch das Datenpaket je
nach Bitrate im WAN die folgende Verzogerung erfahrt:

e (1.500x 8/2.000.000) s = 6 ms bei 2 Mbit/s
e (1.500 x 8/128.000) s = 94 ms bei 128 kbit/s

Selbst bei einer WAN-Bitrate von 2 Mbit/s zehren also bereits wenige Pakete in
der Warteschlange des Routers entscheidend am Delay-Budget von maximal
150 ms. Aufgrund der im WAN ublichen niedrigen Bitraten fuhrt daher an QoS
im WAN kein Weg vorbei, wenn das WAN Daten und Sprache gemeinsam
ubertragen soll.

Das dargestellte Beispiel andert sich mit QoS wie folgt:

VolP-Paket

WAN-Router 3 WAN WAN-Router

IP-Paket
@)

Abbildung 6.2: Integration von Daten und Sprache mit QoS

VolP-Pakete werden am Ubergang zum WAN gegeniiber anderen Paketen
priorisiert.
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